Komunikat Rektora
Gdanskiej Wyzszej Szkoly Humanistycznej w Gdansku
z dnia 1.06.2023 r.

Szanowni Panstwo,

Premier RP podpisat Zarzadzenia przedtuzajgce obowigzywanie do 31 sierpnia 2023 r. do godz. 23:59.drugi
stopien alarmowy BRAVO i trzeci stopien alarmowy CHARLIE-CRP na terytorium catego kraju

Drugi stopien BRAVO wprowadza sie w sytuacji zaistnienia zwiekszonego i przewidywalnego zagrozenia
wystgpieniem zdarzenia o charakterze terrorystycznym, kiedy jednak konkretny cel ataku nie zostat
zidentyfikowany. Stopien ma charakter prewencyjny.

Trzeci stopieh CHARLI-CRP jest wprowadzany w przypadku wystgpienia zdarzenia potwierdzajgcego
prawdopodobny cel ataku o charakterze terrorystycznym w cyberprzestrzeni albo uzyskania wiarygodnych
informaciji o planowanym zdarzeniu.

Bezpieczehstwo w czasie obowigzywania stopni alarmowych uzaleznione jest nie tylko od dziatania
wtasciwych stuzb, ale tez od czujnosci nas wszystkich.

Prosze o zwrdcenie uwagi na nietypowe zachowania i pojawienie sie nieuprawnionych osob na terenie
Uczelni, zachowanie szczegélnej czujnosci w stosunku do nietypowego funkcjonowania systeméw
informatycznych, ustug oraz witryny www Uczelni, oraz ostrzezenie personelu o mozliwych zagrozeniach.

Informacje o wszelkich niepokojgcych i nietypowych sytuacjach oraz zagrozeniach prosze kierowac do
personelu Uczelni lub zgtaszaé je na numer alarmowy 112. Sygnaty sg mato dostrzegalne — jednak zwracanie
uwagi na to, co dzieje sie w najblizszym otoczeniu, pozwala na odpowiednio wczesne wykrycie zagrozenia.

Przypominam o podstawach bezpieczenstwa w sieci:

e Korzysta¢ z mocnych haset i stosowac unikatowe hasta do roznych systemow.

Korzysta¢ tylko z zaufanych sieci — nie logowac sie do serwiséw internetowych, korzystajgc z
publicznych i otwartych sieci typu hotspot.

Stosowaé oprogramowanie antywirusowe.

Nie otwiera¢ podejrzanych maili.

Aktualizowac przegladarke i system operacyjny.

Nie klika¢ w wyskakujgce ekrany i podejrzane reklamy.

Korzystac z dwustopniowej weryfikacji. Podwadjna ochrona utrudni uzyskanie dostepu do konta.
Instalowa¢ oprogramowanie tylko ze znanych zrédet.

Chroni¢ nie tylko komputer, lecz takze pozostate urzadzenia — nalezy zabezpieczy¢ telefon hastem lub
odciskiem biometrycznym i nie instalowac aplikacji niewiadomego pochodzenia.

e Wylogowywac sie z serwisow.

Aby chroni¢ dane zalecam:

e Sprawdzi¢, jakich uprawnienn wymaga instalowana aplikacja.

¢ Nie klika¢ w linki oraz zatgczniki. Jesli otrzymasz podejrzang wiadomo$¢ od znajomego, poswiec
chwile na zweryfikowanie je;.

¢ Nie podawa¢ w rozmowie (zwtaszcza telefonicznej) poufnych danych.

¢ Nie wchodzi¢ na strone banku przez link. Wpisywac¢ adres lub korzysta¢ z tzw. zaufanych zaktadek.
Stosowaé podstawowe zasady bezpieczenhstwa takie jak uzywanie ztozonych i indywidualnych haset
dla kazdej strony i odwiedzanie tylko zaufanych witryn, bez wzgledu na to, za pomocga jakiego
urzgdzenia jest potgczenie.

¢ Uwazaé na ptatnosci w aplikacjach mobilnych. Uzywa¢ tylko oficjalnych aplikacji, instalowanych z
pewnych zrédet.
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https://www.gov.pl/web/cea/przedluzenie-stopni-alarmowych-bravo-oraz-charlie-crp3

